LABORATORIO PRATICO +« 120 MINUTOS

Administracao Avancada: Views,
Procedures e Redes

Aprofundamento tecnico em abstracao SQL, rotinas no servidor,
controle granular de usuarios (DCL) e roteamento de conexoes externas

no XAMPP.

= Abstracao Logica © Privilégios DCL =5 Rede e Firewall



Roteiro da Sessao (120 min)

Estrutura progressiva: da base de dados local até a exposicao segura na rede.
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Base de Dados: Loja Digital

Esguema relacional utilizado em todos os exemplos e exercicios da aula.

2ex clientes

id INT (PK)
nome VARCHAR(100)
email VARCHAR(100)

W nedidos

id INT (PK)
id_cliente INT (FK)
id_produto INT (FK)
quantidade INT

.....
Gl By g e

id INT (PK)
nome VARCHAR(100)
preco DECIMAL(10,2)

estoque INT



Views: Tabelas Virtuais Logicas

Exemplo: Consolidar vendas por cliente

‘Q Ocultacao Estrutural | vw_resumo vendas
Protege colunas sensiveis expondo apenas dados SELECT
necessarios para cada setor. c.nome,
pD.Nnome produto,
2 - Simplificacao de JOINs od.quantidade,
Encapsula consultas complexas em um unico objeto de (pd.quantidade * p.preco)
facil leitura. FROM pedidos pd
JOIN clientes ¢ ON pd.id cliente
Armazenamento Zero JOIN produtos p ON pd.id produto

O banco armazena apenas a instrucao SQL, nao
duplicando registros no disco.

SELECT * FROM vw_resumo_vendas;




Stored Procedures: Logica no Servidor

Rotinas pre-compiladas para regras de negocio pesadas.

<[> -
O Delimitador ($$ ou //) Fluxo de Parametros Vantagem de Rede
No MySQL, altera-se temporariamente e IN: Recebe valores do cliente. Multiplos comandos SQL rodam

o caractere finalizador padrao ( ; ).

Isso evita que o bloco BEGIN/END seja : - _
executado prematuramente durante a e INOUT: Modifica valores existentes.

criacao.

e OUT: Retorna variaveis calculadas internamente no servidor. O cliente
' trafega apenas a chamada ( CALL ).



Sintaxe: Procedure com Transacao

Exemplo: Regilistrar pedido e baixar estoque automaticamente

//

sp_novo_pedido(

0 _cliente INT,
0_produto INT,

D_qtd INT

INSERT INTO pedidos (id cliente, id produto, quantidade)
VALUES (p_cliente, p_produto, p_qtd);

UPDATE produtos
SET estoque estoque - p_qtd

WHERE 1d = p_produto;
//

sp_novo_pedido(1, 45, 2);




Identidade e Restricao de Origem

No MySQL, um usuario e definido pela combinacao 'nome '@ ' host' .

m i 55
'user'@'localhost’ ‘user'@'%° 'user'@'192.168.1.5°

Acesso estritamente interno. Aplicavel a O curinga % permite conexoes de Restricao fixa. Util para permitir que

APls hospedadas na mesma maquina do qualquer IP externo. Requer controle apenas um servidor Web ou parceiro
banco. rigoroso de senha. especifico acesse.



DCL: Seguranca Granular (GRANT / REVOKE)

Privilegio Escopo de Acao _ 'vendedor'a)'% 'Senhal23"':

SELECT Apenas leitura de registros.
loja_db.vw_resumo_vendas
INSERT, UPDATE Modificacao de dados existentes. ‘'vendedor'a'% ' ;
EXECUTE Invocacao de Stored Procedures.
loja_db.sp_novo_pedido
‘vendedor'a ' % ;
ALL PRIVILEGES Administracao total da base. : A

‘'vendedor'a ' % ;

a Apos DCL, execute FLUSH PRIVILEGES para forcar a recarga

Fl
AT

em memoria.




Acesso Remoto Fisico: XAMPP e Firewall

Por padrao, o MariaDB do XAMPP recusa conexoes externas.

Arquivo my.ini Reiniciar Servico Regra de Firewall

-
Abra a configuracao via Painel XAMPP e Pare e inicie o modulo MySQL para aplicar a - No Windows, crie uma regra de entrada para

altere a interface de escuta. nova rede. liberar trafego.

bind-address=0.0.0.0 Stop = Start Porta Local TCP 3306



Arquitetura e Boas Praticas

¥  Isolamento do Root
£y O usuario root nunca deve ter acesso externo. Mantenha-o sempre como rootaglocalhost.

Menor Privilégio via Views
Em vez de conceder SELECT na tabela bruta, crie uma View restrita e conceda acesso apenas a View.

Sanitizacao Nativa
Forcar aplicacoes a usar Stored Procedures previne atagues diretos de SQL Injection estrutural.



Laboratorio Pratico « Parte 1

1. Setup da Base 2.Criacao de View 3. Stored Procedure

e Crie as tabelas clientes, produtos e e Crieaview vw_estoque_critico. e Crie sp_atuallza_preco.
pedidos. e Retorne produtos com estoque < 10. e Receba ID do produto e novo preco

* Insira 3 registros falsos em cada tabela. (IN).

e Execute o UPDATE internamente.



Laboratorio Pratico « Parte 2 e Fim

@
-\ [o] 5
4. Rede & Acesso 5. Teste Individual 6. Auditoria DCL
e |ibere o bind-address no my.ini. e Descubra seu IP na rede (ipconfig). e Consulte a view e confirme o sucesso.
e Crieousuario 'dev'a'%". * Abra um novo terminal simulando e Tente executar DELETE em produtos
* Conceda SELECT na view criada no EXx. acesso externo a sua maquina. (deve falhar).
2. * No terminal root, apligue REVOKE e re-

teste a leitura.

mysql -u dev -h SEU_IP_AQUI -p

@ Laboratorio concluido. Commit das solucoes no repositorio.



